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SESSIONS 2°™® sem 2016 ] ] ]
SEMINAIRE : CYBERSECURITE / CYBERCRIMINALITE.
21 AU 23 SEPTEMBRE

26 AU 28 OCTOBRE . T
b3 AU 25 NOVEMBRE | COMment mettre en place un environnement sécurisé ainsi qu’un processus

v
v
v
v 14 AU 16 DECEMBRE continu de surveillance, de réaction, d’analyse et d’anticipation

8 Problematiques en Entreprise

L'interconnexion de |'entreprise avec internet crée davantage d’énormes soucis de
9h00 - Début du séminaire sécurité. De nouvelles menaces plus foudroyantes sont nées et véhiculées a partir
10h30 - Pause-café de l'internet. Les nouveaux usages tels que les tablettes, les réseaux sociaux et les
12h30 - Déjeuner Emails facilitent les attaques. Ces nouvelles menaces sont loin d’étre adressées

13h30 - Reprise par les systémes antivirus et pare-feu classiques.
15h30- Pause

17h00 - Fin journée Depuis 2014 au Cameroun, une enquéte a montré que la majorité des Entreprises
au sein du GICAM a connu des attaques diverses allant du piratage des mots de
Entreprise disposant d’un passes au télé-contrdle des machines, boites Emails et données de certains
réseau local et d’un dirigeants. Selon I'’ANTIC, au Cameroun, estiment les pertes financiéres pour 2015

systéme d’Information : a 40 milliards de F. CFA

v Directeurs ;.. p p - , .
Chef de Services Ce séminaire etaye d’expériences, d'études de cas et de travaux pratiques sur les

Cadres tests d’intrusions et de vulnérabilités, vient créer un cadre d’échange entre les
Responsables Sécurité cadres et décideurs des organisations et les spécialistes de la
Responsables Réseaux, cybersécurité/cybercriminalité en vue d’'une meilleure prise en charge du sujet au
Systemes ou Télécom sein des Entreprises.

Chefs de Projets

Utilisateur informatique AGENDA Ob|eCt|fS .

ENJEUX ET JOUR1

. L o Comprendre
Méthode participative avec EVOLUTION

i 4 i Acurité - I'environnement et les
I'utilisation des cas pratiques ; DE LA * E';]Jeux et évolution de la cy??rsecu”te ’ enjeux de la criminalité
F:haque participant aura droit SECURITE S| e Risques, menaces, vulnérabilités ; dans le cyberespace;
aun support complet de Lo e Ateliers: Etudes de cas ;
forEien, NOUVELLES e Travaux pratiques de cyberattaques (tests * Comprendre les
Les cas pratiques feront dintrusi Inérabilités et de pirat définitions juridiques
I'objet d’un travail en équipe ; »)  ATTAQUES: intrusion, vulnérabilités et de piratage). ainsi les éléments
Un certificat de fin de TECHNIQUES JOUR2 important du droit
formation sera attribué a UTILISEES e Aspects iuridi t rogl tai pénal concernant les
chaque participant spects juri !qtfes ? lreg ementaires infractions dans les
LES ASPECTS de la cybercriminalité ; systémes
JURIDIQUES ET e . . : d’information:;
REGLEMENTAl @ Falsification et fraude informatiques, Information;
v SONARA v SNH RES t ; iird
‘ entative et complicité
v ALUCAM \ ORANGE e P ’ e Comprendre les
v SCDP J CAMWATER LA CHARTE e Responsabilité des personnes morale mécanismes,
v CIMAF V OAPI DE SECURITE et physiques ; pro,ce(tie's, etdmodes
. ;. operatoires des
v BAT V CRTV EN e Notions de preuves numériques d'une chercrimineIS'
' ENTREPRISE . . ;
: ESERO MEK”?‘ MINMAP infraction ;
J
v AFRILAND FIRST BANK * Etudes de cas. »  Comprendre la
7 @ne J CDE SECURITE DU démarche a suivre en
N | BAD FLUX cas de cyber-attaques
v INTERNET ET JOUR3 a partir des études de
PANORAMA e Mise en place d’une politique de sécurité cas;
DES OFFRES . . .
du Systeme d’information, Comprendre les
g . .. . °
Clauds ESSUNEBA : Exgeri e Bonnes pratiques (certification de mécanismes de
cybersécurité/cybercriminalité, s . . .
conformité aux standards internationaux protection face aux
CISSP,CISM, CISA-ISO27001 S X réCentes menaces
Lead Auditor, Auditeur certifié de sécurité informatique (ISO 27001)) '
ANTIC,18 ans d’expérience e Choix d’une solution de sécurité
Me Hippolyte B.T. Meli: Avocat e Panorama des offres du marché

au barreau de Cameroun, Expert
des problemes de sécurité

numérique, 18 ans d'expérience @ HOTEL : DUEUGA PALACE-SAWA-LA FALAISE

Dr Serges MANI, Expert
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